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Agenda

e \Velkommen v/Therese

e Hjemmekontorsituasjonen v/Jon Cato (5 min)

e Origos regnskap for 2020 og budsjett for 2021 v/ Sigmund og
Ole Kristian (10 min)

e Schrems l[l-dommen v/Andreas (30 min)

Oslo



Hjemmekontorsituasjonen

Oslo



Covid-retningslinjene na

e Pabudt med hjemmekontor med mindre det er helt ngdvendig a
dra pa jobb

e De som bor utenfor Oslo kommune skal helst unnga a reise til
Oslo - obligatorisk covid-test for de fra Nordre Follo som skal til

Oslo
e Uforutsigbart hvor lenge dette vil vare

Oslo



Oslo

Hjemmekontorsituasjonen

Utfordrende logistikk med rgdt niva pa skoler og barnehager
Fraveerskoden som ble innfart pa varen i fjor for barnepass i
arbeidstiden gjelder ikke for hjemmekontor

Vi har gitt faringer til personalledere for hvordan man enklest
skal fgre timer sa det ikke blir en ekstra belastning, ta kontakt
med personalleder om du lurer pa noe



Trenger du hjelp?

e Er det ekstra tungt? Bedriftshelsetjenesten kan hjelpe deg
e Kontaktinformasjon kommer i referatet

Oslo



Turgrupper

e |okale turgrupper - KKH vil ta utgangspunkt i alles
bostedsadresser og opprette turgrupper for de som bor i
naerheten av hverandre

e Ta initiativ til @ mates for en tur i arbeidstida en gang i uka

e Samtykkeskjema kommer

Oslo



Faggruppe etableres

e Tverrfaglig gruppe for faglig pafyll etableres i dag
e Jnsker a fa til flere faglige events hver maned for inspirasjon,
lzering og kompetansebygging

Oslo
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Regnskap 2020

Regulert Opprinnelig
Artklass Artklass(T) Regnskap i ar budsjett budsjett
121 - 121 Origo -
Investering  digitaliseringsenhet (HEI) 88090 771 223 818 002 131 500 000
121 Origo -
121- Drift digitaliseringsenhet (HEI) 75368 339 83 986 998 68 039 000

163 459 110 307 805 000 199 539 000




Faktura

Behandling av alle fakturaer
som tilhgrer 2020

Ganagen i regnskapsavslutning

Korreksjon

Gjennomfgre omposteringer
og korreksjoner i
regnskapet

Noter

Noter er tilleggsinformasjon
til arsregnskapet, som skal
gi leseren en bedre
forstaelse av de ulike delene
av regnskapet.

Ferdigstillelse

Regnskapet ble
gjennomgatt med Tine i gar
og deretter sendt inn til
Byrad for finans og
Kommunerevisjonen



Utvalgte poster fra regnskap 2020




Budsjett for gkonomiplanperiode

Budsjett i skonomiplanperioden 2021 2022 2023 2024
Netto driftsbudsjett 85,3 89 90,5 90,5
Brutto investeringsbudsjett 17,7 110 108 100
Sum 203,0 199 198,5 190,5
Lann og sosiale kostnader -131,0 -142,0 -142,0 -142,0
Konsulenter -35,8 -35,8 -35,8 -35,8
Faste kostnader -16,9 -16,9 -16,9 -16,9
Variable kostnader -14,5 -14,5 -14,5 -14,5
Disponible midler 2,8 -9,2 -9,7 -17.,6

Helsedata er vedtatt som varig satsning.

Oversikten tar ikke hgyde blant annet pris og lennsutvikling. Det far vi kompensert



Budsjett 2021

Drift Investering Sum

Dok. 3 85 257 000 117 700 000 202 957 000
Antatt overfgring av mindreforbruk 3401 000 0 0
Byradets sak - midler til Helsedata i Oslo 4 500 000 0 4 500 000
Justert budsjett 93 158 000 117 700 000 207 457 000
Lgnn og sosiale utgifter 57 201 630 73 846 630 131 048 260
Konsulenter 2980125 32 869 200 35 849 325
Faste kostnader 15990 000 700 000 16 690 000
Variable kostnader 14 231 000 300 000 14 531 000
Frie midler 2 755 245 9984170 9338415




Budsjett 2021 - hva bruker vi midlene til?

Lgnn og sosiale
utgifter




2,2 7

Kompetansemidler

0,3 %

Sosiale midler

3%

Refusjon sykefravaer

Utgjer 2,17 % av det totale budsjettet utgjer 0,25 % av det totale budsjettet

Hodetillegg: 3650

utgjer 3% av faste lgnnskostnader

OKR: Vi er en lzerende organisasjon
som jobber smidig i offentlig sektor

OKR: Vi jobber aktivt med a beholde de
ansatte i Origo
Midler til sosiale tiltak kan saledes

Det er kun fast Ignn og faste tillegg
som ligger i beregning av refusjon,

OKR: Vi har et velfungerende system
for faglig utvikling

Fordelingen av kompetansemidler
baserer seg pa stillingsprosent

Det er ogsa satt av en fellespott
sentralt

sykepenger og foreldrepenger.
Refusjonene ligger fordelt ut pa
avdelingene

bygge opp under a beholde ansatte
Fordelingen av sosiale midler baserer
seg pa stillingsprosent fordelt ut over
teamene
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A A

A\ Det som falger er ikke kvalitetssikret med jurist 4\

A A

Oslo



GDPR artikkel 45/46

GDPR stiller krav i forbindelse med overfgring av persondata til
tredjeland, altsa land utenfor EJS

Beskyttelsen av persondata skal ikke undergraves av overfgringen til
tredjelandet

EU har godkjent noen fa tredjeland, men i andre tilfeller ma vi gjore
ekstra tiltak.

Oslo



Privacy Shield

USA er ikke pa listen over godkjente tredjeland

Gjennom Privacy Shield-avtalen mellom USA og EU kunne

&

Amerikanske selskap tidligere sertifisere seg og oppfylle kravene om

ekstra tiltak i GDPR

Oslo



Schrems Il

Max Schrems gikk til sak mot Facebook Irland for deres utlevering av
data til amerikanske Facebook, Inc

EU-domstolen finner 16.07.20 for Schrems og opphever Privacy
Shield-avtalen

Oslo



Schrems |l - konsekvens

Overfgring av persondata til USA er i utgangspunktet forbudt — dette
betyr ikke at all bruk av amerikanske leverandgrer er forbudt

“Samtidig ma man huske at GDPR er sakalt «risikobasert». Det er
ikke et krav om absolutt sikkerhet i risikovurderinger, men et krav om
at tiltakene star i forhold til risiko.”

— kommentar fra advokatfirmaet Schjadt

Oslo



Fire problemstillinger

Innbyggerdata -' Ansattdata @l

Data i d

selskap

Oslo



Hvilken risiko vurderer vi?

Dommen peker pa tre faktorer:

- FISA §702 - mulighet til a innhente data uten apen rettslig
prosess

- Executive Order 12333 - mulighet til masseinnsamling uten
tydelig formal

- Generelt: ikke tilstrekkelig rettsvern av ikke-amerikanske borgere

Oslo



Hvilken risiko vurderer vi? - FISA 702

Oslo

Overvaking med og uten samarbeid med private selskap

Mulighet for NSA a hente ut korrespondanse basert pa “selektor” pa “til” og
“fra” f.eks. telefonnummer, epostadresse

Rettsordre om utlevering av informasjon basert pa “selektor”

Sistnevnte har lavt omfang, men er alvorlig i hvert tilfelle

Omfang: AWS rapporterer 0-249 i fgrste halvar 2020 (ikke lov a angi presise
tall)*

* Inkluderer ogsa tall for andre mekanismer som Patriot Act



Digresjon FSIA - Foreign Sovereign a A
Immunities Act ﬂ

Kodifiserer fremmede staters immunitet mots rettsforfalgelse i USA

Som kommune er Oslo a anse som en del av den norske stat, og
dermed immun mot rettsforfalgelse i USA n

NB: CJEU mener at rettsvernet mot FISA 702 ikke er
tilstrekkelig, har de vurdert FSIA i dette?

NB: Alt her mangler rettspresedens, ingen har prgvd
FSIA mot FISA

Oslo




Problemstilling: hvor lett er det a finne frem?

Standard dataformat som dekker Proprietaert dataformat med

mye smalere treff
- Eksempel: min konto i Google - Eksempel: informasjon om meg i
Workspace et Google Spreadsheet
- Risiko: enkelt a lage selektorer - Risiko: tilneermet umulig a lage
pa tvers generiske selektorer pa tvers

(men mulig a grave seg frem til)

Oslo



trusselmodellene fra

Vi skal ikke ta



Innbyggerdata i USA

Innbyggerdata

Data i ==

Oslo



Innbyggerdata | men selskap

7\
Innbyggerdata "

- Ma sikre at selskapet ikke overfarer til USA (24/7 support osv)
- Risikovurdering for overfaring til USA ma utfgres

Oslo



Ansattdata i USA

Ansattdata 5 &

- Ma vurderes sak for sak
- Her er det mye vi ikke vet - klar over problemstillingen men har ikke

alle svar na
- Vi fglger opp problemstillingen

Oslo



Ansattdata i

Oslo

men selskap
Ansattdata Ca.

Ma sikre at selskapet ikke overfgrer til USA (24/7 support osv)
Risikovurdering for overfaring til USA ma utfgres



Innbyggerdata -' Ansattdata /d ;

Ma vurderes sak for sak

. ‘ Gjennomgas for a sikre lovlig Ma gjennomgas for & sikre
Data i men == behandling lovlig behandling
selskap

Oslo



Google Analytics

Har ikke mulighet til & styre geografisk lagring
Skal ikke oppbevare persondata i Google Analytics....

...men mulighet for at persondata kan lagres utenfor EQS avhengig
av implementasjonsdetaljer i Google Analytics

Tiltak: Jobber via UKE (ansvarlig for Google Analytics) for a fa klarhet
| implementasjonsdetaljene

Oslo



Amazon Web Services

Her skal vi lagre skarpe innbyggerdata, inkludert saerskilte kategorier
opplysninger

Vi kan styre geografisk lokasjon av data
- men ma ogsa sikre at ikke support eller lignende kan se data fra

USA

Det er her vi skal ha store verdier, og her vi bor fokusere energi

Oslo



Amazon Web Services - hva sier de selv?

Tilbyr jurist til gjennomgang av relevant lovgivning sammen med vare jurister

Har veldig mange sikkerhetstiltak for & beskytte kunders data, ma dokumenteres
skriftlig

Amazon jobber med oppdatert DPA som tydeliggjar deres rolle og hvordan de vil
forsvare kundedata (ingen dato forespeilet)

Oslo



Hva kan andre avklare?

Schrems Il kan potensielt sla beina under mye av digital tjienestesalg fra
amerikanske selskap i Europa.

Inntil ny avtale mellom USA og EU er pa plass, vil alle generelle rad veere
konservative. Her er det mye nytt rettslig landskap.

Viktig a skille pa hva som gjelder overfgring til USA og det som gjelder bruk av
amerikanske leverandgrer uten overfgring

Oslo



Hvilke prosesser ma vi falge opp selv?

- Slack - hgyere avtaleniva gir oss mulighet til a styre geografisk
lagring, men noen avklaringer rundt drift ngdvendig — neste steg:
mate med Slack (dato ikke satt)

- Google Analytics - jobber med UKE for a fa svar

- AWS - dialog med leverandar (oppstart 20.1), utarbeide
standardspgrsmal og fa svar, sikre at ikke data overfagres til USA,
juristgjennomgang, risikovurdere

- Andre - ma prioritere rekkefalge

Oslo


https://github.com/navikt/Sikkerhetsprosess/blob/master/README.risk-evaluation-questions.md

